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1. OBJETIVO:

Establecer documento que permita determinar las actividades y lineamientos de buenas practicas para proteger los activos
de informacion de la institucién, mediante el seguimiento de la politica de Seguridad de la informacién, ciberseguridad y
proteccién de la privacidad actualizada mediante la Resolucion 0552 de 2023 ESE ISABU, con el fin de asegurar el
cumplimiento de la integridad, disponibilidad, y confidencialidad de los activos de la informacion.

2. ALCANCE:

El plan de seguridad y privacidad de la informacién, inicia en fortalecer y definir acciones para el seguimiento de la politica
de Seguridad de la informacién, ciberseguridad y proteccion de la privacidad, determinada desde el Proceso de Gestion de
las Tic’s, para el conocimiento y cumplimiento de la misma mediante los procesos estratégicos y misionales de la ESE
ISABU y concluye con la ejecucion de acciones que realizara la institucion para el cumplimiento y seguimiento a la politica
en la vigencia actual.

3. RESPONSABLE:

Profesional especializado de sistemas, CPS especializado en seguridad y privacidad de la informacién, CPS especializado
en infraestructura y CPS especializado en sistemas de informacién.

4. DEFINICIONES

Activo: Un activo es un bien que la empresa posee y que puede convertirse en dinero u otros medios liquidos
equivalentes. (debitoor, s.f.)

Amenazas: Robo de informacion, Destruccién de informacion, Anulacién del funcionamiento de los sistemas, Suplantacion
de la identidad, publicidad de datos personales o confidenciales, cambio de informacion, Robo de dinero o estafas.
(Vegagestion, S.F.)

Confidencial: Significa que la informacién no esté disponible o revelada a individuos, entidades o procesos no autorizados.
Correo Electronico Institucional: Es el servicio basado en el intercambio de informacion a través de la red y el cual es
provisto por la ESE ISABU, para los funcionarios, contratistas y practicantes autorizados para su acceso. El propésito
principal es compartir informacion de forma répida, sencilla y segura. El sistema de correo electrénico puede ser utilizado
para el intercambio de informacién, administracion de libreta de direcciones, manejo de contactos, administracién de
agenda y el envio y recepcién de documentos, relacionados con las responsabilidades institucionales.

Custodia de la informacion: Es el encargado de la administracion de seguridad de informacion. Dentro de sus
responsabilidades se encuentra la gestion del Plan de Seguridad de Informacién, asi como la coordinacion de esfuerzos
entre el personal de sistemas y los responsables de las otras areas de la Entidad, siendo estos Ultimos los responsables de
la informacion que utilizan. Asimismo, es el responsable de promover la seguridad de informacion en todo el Instituto con el
fin de incluirla en el planteamiento y ejecucion de los objetivos institucionales.

Disponibilidad de la informacién: La disponibilidad es la caracteristica, cualidad o condicion de la informaciéon de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. A groso modo, la
disponibilidad es el acceso a la informacion y a los sistemas por personas autorizadas en el momento que asi lo requieran.
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Gestion de activos de informacion: es una tarea de las gerencias de seguridad o de gestion de la informacién que
involucra el disefio, establecimiento e implementacién de un proceso que permita la identificacion, valoracién, clasificacién
y tratamiento de los activos de informacion mas importantes del negocio. Un activo de informacion en el contexto de
la norma ISO/IEC 27001 es: “algo que una organizacion valora y por lo tanto debe proteger”. (Varela, s.f.)

Integridad: La integridad de datos es un término usado para referirse a la exactitud y fiabilidad de los datos. Los datos
deben estar completos, sin variaciones o compromisos del original, que se considera confiable y exacto. (Informacion, s.f.)

Vulnerabilidades: Una vulnerabilidad es un fallo o debilidad de un sistema de informacion que pone en riesgo la seguridad
de la misma. Se trata de un “agujero” que puede ser producido por un error de configuracidén, una carencia de
procedimientos o un fallo de disefio. (ambit, s.f.)

5, DESARROLLO
5.1 AUTODIAGNOSTICO

Para el periodo 2023, se ha llevado a cabo la ejecucion completa de las actividades planificadas en el marco del Plan de
Seguridad y Privacidad de la Informacién. Esto se ha logrado mediante la implementacion efectiva de las fases de
elaboracion del plan correspondiente a dicha vigencia.

La publicacién del plan ha sido un componente crucial para informar a la comunidad, colaboradores y entes de control
sobre las medidas adoptadas. Se ha llevado a cabo una campafia de socializacién y sensibilizacién que incluye dos
sesiones anuales de sensibilizacién, asi como pildoras informativas mensuales de la importancia de la seguridad de la
informacién y las amenazas. Estas acciones buscan promover el conocimiento y la conciencia acerca de las politicas de
seguridad de la informacidn y la proteccion de datos personales.

Adicionalmente, se ha implementado un sistema de informes detallados sobre el anélisis de amenazas detectadas por el
firewall. Estos informes proporcionan una visién integral de las posibles vulnerabilidades, permitiendo tomar medidas
correctivas de manera oportuna.

5.2 SITUACION ACTUAL

La E.S.E ISABU ha realizado actividades orientadas a la adopcién del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), Para lo cual se tiene aprobada la politica de seguridad de la informacién ciberseguridad y proteccién de la
privacidad. Siendo conscientes que la informacion es uno de los activos mas importantes para la Institucion. En
cumplimiento a las politicas, establece El Plan De Seguridad Y Privacidad De La Informacion.

El cual contribuye a que la E.S.E ISABU, por medio de su implementacion incremente los niveles de confidencialidad,
integridad y disponibilidad de la informacion, fomentando una cultura institucional, en cuanto a la necesidad de preservar
los activos de informacién Cumpliendo con las politicas y normativas institucionales, asi como lo definido en la estrategia de
Gobierno Digital y la Politica Nacional de Seguridad Digital. Todo esto con el fin de minimizar los riesgos y el impacto de
algun evento que atente contra la informacién que se maneja en los diversos procesos de la entidad. Aun mas teniendo en
cuenta la labor tan importante que desempefia el E.S.E ISABU y todas las normas que actualmente se tienen sobre
seguridad de la informacién y proteccion de datos.
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Teniendo en cuenta que el costo para recuperar la informacién vy restituir el sistema, siempre sera mayor al costo de la
aplicaciéon de mecanismos y andlisis para evitar estos posibles eventos y cumplir con las normativas establecidas.

Todas los mecanismos o las medidas de seguridad se llevaran a cabo con el fin de contar con informacion de calidad.
Preservando los principios de la seguridad de la informacién:

. Integridad.
. Disponibilidad.
. Confidencialidad.

Asi mismo, en atencidn tanto a lo especificado en la politica de seguridad de la informacién, ciberseguridad y proteccién de
la privacidad, como lo estipulado en el estandar NTC ISO 27001:2022, se aborda la identificacién, valoracion, tratamiento y
gestidn de riesgos de seguridad informética frente a ciberamenazas, como aporte fundamental a las acciones que se deben
desarrollar en el marco del modelo de seguridad y Privacidad de la Informacién de la entidad.

La ESE ISABU desde el 2020 realiza seguimiento al Plan de seguridad y privacidad de la Informacién, evidenciado

mediante actividades ejecutadas de forma anual reportadas mediante el Plan de accién y planes estratégicos. A
continuacién, se relaciona el Mapa de Ruta creado para la vigencia 2025

5.3 MAPA DE RUTA

Para la construccién del plan de seguridad y privacidad de la informacion se realizara con la metodologia del ciclo PHVA
para la vigencia actual de las actividades generadas en el plan de accién.

PLANEACION

Disefiar estrategias, politicas y planes para garantizar la seguridad y privacidad de la informacion, teniendo en cuenta la
identificacion de los riesgos y amenazas, definir controles y procedimientos, asignacién de recursos.

HACER

Implementar las medidas, politicas y procedimientos establecidos teniendo en cuenta los controles de seguridad,
capacitacion de personal, mecanismos de monitoreo, simulacros y pruebas que permitan la mitigacién de los riesgos de
seguridad de la informacion

VERIFICAR

Evaluar y medir el desempefio de las actividades de seguridad y privacidad de la informacién.

ACTUAR

Implementar mejoras y correcciones para optimizar la seguridad y privacidad de la informacion.
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PLAN PARA LA IMPLEMENTACION DEL MODELO DE PRIVACIDAD DE LA INFORMACION Y SEGUIMIENTO
A LA POLITICA DE SEGURIDAD DE LA INFORMACION, CIBERSEGURIDAD Y PROTECCION DE LA
PRIVACIDAD - VIGENCIA 2025

5.4

Teniendo en cuenta las politicas seguridad de la informacion, ciberseguridad y proteccién de la privacidad aprobada por la

ESE ISABU, a continuacion, se establece el Plan de seguridad y privacidad de la informacion.

Tabla 1 Actividades Plan de de seguridad y privacidad de la informacion

No. | Ciclo Meta | ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD RESPONSABLE
PHVA

1 Planear | 1 Estructurar el plan de seguridad y | Estructurar el plan de seguridad y privacidad | Profesional especializado - sistemas
privacidad de la informacion para la | de lainformacion para la vigencia 2025 Profesional especializado en seguridad de la
vigencia 2025 informacion

2 Hacer 1 Elaborar  cronograma de las | Elaborar cronograma de las actividades a | Profesional especializado en seguridad de la
actividades a realizar en el plan de | realizar en el plan de seguridad y privacidad | informacion
seguridad y privacidad de la | de lainformacion para la vigencia 2025
informacién para la vigencia 2025

3 Hacer 1 Publicar en pagina web el Plan de | Publicar en pagina web el Plan de seguridad | Gestion de las TIC
seguridad y privacidad de la | y privacidad de la informacion para la
informacion para la vigencia 2025 vigencia 2025

4 Hacer 1 Socializar el plan de seguridad y | Socializar el plan de seguridad y privacidad | Profesional especializado en seguridad de la
privacidad de la informacién a través | de la informacion a través de correo | informacion
de correo electronico con los lideres | electrénico con los lideres de procesos y su
de procesos y su cronograma 2025 cronograma 2025

5 Hacer 100% | Ejecutar el cronograma de las | Ejecutar el cronograma de las actividades a | Profesional especializado en seguridad de la
actividades a realizar en el plan de | realizar en el plan de seguridad y privacidad | informacion
seguridad y privacidad de la | de lainformacion para la vigencia 2025
informacién para la vigencia 2025

6 Hacer 3 Realizar las sensibilizaciones de La | Se Socializara La Politica De Seguridad de la | Profesional especializado en seguridad de la
Politica De Seguridad de la | informacion, ciberseguridad y proteccion de | informacion
informacion, ciberseguridad y | la privacidad, asi como la Politca De
proteccion de la privacidad, asi como | Proteccidon De Datos Personales, Por Medio
la Politca de Proteccion de Datos | De Capacitaciones, Sensibilizacion De
Personales de acuerdo con la | Personal De La ESE ISABU.
estrategia disefiada para la vigencia
2025.

7 Hacer 2 Realizar pruebas de phishing al | Realizar pruebas de phishing al personal de | Profesional especializado en seguridad de la
personal de la ESE ISABU de forma | la ese ISABU de forma controlada a través | informacion
controlada a través de las | de las herramientas informaticas
herramientas informaticas

8 Hacer 4 Ejecutar acciones para evaluar el | Ejecutar acciones para evaluar el estado y | Profesional especializado en infraestructura
estado y funcionamiento del firewall de | funcionamiento del firewall de manera
manera trimestral trimestral

9 Hacer 4 Ejecutar acciones para evaluar el | Ejecutar acciones para evaluar el estado y | Profesional especializado en infraestructura
estado y funcionamiento del antivirus | funcionamiento del antivirus de manera
de manera trimestral trimestral

10 | Hacer 1 Realizar el programa de monitoreo de | Elaborar el programa de monitoreo de | Profesional especializado en seguridad de la
acuerdo con los controles establecidos | acuerdo con los controles establecidos de la | informacion
de la NTC ISO 27001:2022 dando | NTC ISO 27001:2022 dando cumplimiento al
cumplimiento al MSPI (modelo de | MSPI (modelo de seguridad y privacidad de
seguridad y privacidad de la | lainformacién)
informacién)

11 | Verificar | 2 Medir y analizar semestralmente el | Medir y analizar semestralmente el | Profesional especializado - sistemas
cumplimiento de la ejecucion del | cumplimiento de la ejecucion del cronograma
cronograma del Plan de seguridad y | del Plan de seguridad y privacidad de la
privacidad de la informacion para la | informacion para la vigencia 2025
vigencia 2025

12 | Actuar 1 Actuar frente a las desviaciones | Actuar frente a las desviaciones encontradas | Profesional especializado - sistemas
encontradas en el plan de seguridad y | en el plan de tratamiento de riesgos de F’rf"feSiOU?' especializado en seguridad de la

Informacion
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No. | Ciclo | Meta | ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD RESPONSABLE

PHVA

privacidad de informacion para la | Seguridad digital para la vigencia 2025
vigencia 2025

Fuente: Oficina de Gestion de las TIC's

5.5 INDICADOR Y META

Gestion de Ejecucion del Plan de tratamiento de riesgos de Seguridad digital

NUumero de actividades realizadas en plan de seguridad y privacidad de la informacion / total de actividades programadas
del plan de seguridad y privacidad de la informacion * 100

Meta: 100%

5.6 ANEXOS

Formato Plan de Accion de los Planes Institucionales y Estratégicos, Codigo: PLA-F-012.

6. DOCUMENTOS REFERENCIADOS
e ambit. (s.f.). Obtenido de.

e Concepto, E. (2013-2021). Concepto.de. Obtenido de https://concepto.de/sistema-de-informacion/debitoor. (s.f.).
Obtenido de https://debitoor.es/glosario/definicion-de-activo

e Informacion, T. (s.f.). Obtenido de https://www.tecnologias-informacion.com/integridaddatos.html

e Varela, F. A. (s.f.). NovaSec. Obtenido de https://www.novasec.co/blog/67-gestion-de-activos-de-informacion

e VEGAGESTION. (s.f). Obtenido de htips://vegagestion.es/cuales-las-principales-amenazas-la-seguridad-
informatica/#:~:text=Robo%20de %20informaci%C3%B3n.,0%20confidenciales%2C%20cambio%20de%20informa
€i%C3%B3n%E2%80%A6

1. CONTROL DE MODIFICACIONES

VERSION | FECHA DESCRIPCION DE LA MODIFICACION RELIZADA POR

1 27/01/2023 | Documento Nuevo Ingeniera de Sistemas apoyo
al proceso de las TIC's
Lideres del proceso de
Gestion de las TIC's

2 30/01/2024 | Actualizacion del numeral 1 objetivo, dado que se | Elabord: Ingeniero Oficial de
actualizo la politica de seguridad y privacidad de la | Seguridad Informatica y
informacién sufrié modificaciones proteccion de datos.

Revis6: Coordinador Tl

Actualizacién del numeral 2 Alcance, dado que se
actualizo la politica de seguridad y privacidad de la
informacién sufrié modificaciones
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Actualizacién del numeral 3, en el cual se incluyeron
los responsables de acuerdo con los roles actuales
del &rea

Inclusién de componente autodiagnéstico numeral
5.1

Actualizacién del numeral 5.2 situacién actual, dado
que ya no existe la politica de seguridad y privacidad
de la informacion, ahora se llama policita de
seguridad de la informacion ciberseguridad y
proteccion de la privacidad

Actualizacién del numeral 5.4 actividades plan para
la gestion sistematica y ciclica de riesgos de
seguridad digital

Actualizacién del numeral 5.3 Mapa de ruta

Actualizacion del numeral 54 plan para la
implementacién del modelo de privacidad de la
informacién y seguimiento a la politica de seguridad
de la informacién, ciberseguridad y proteccion de la
privacidad- vigencia 2024.

3 30/01/2025 | Actualizacion numeral 2 alcance donde se relaciona | Elaboré: Profesional

la vigencia actual especializada en seguridad y
privacidad de la informacién
Revisa: Profesional
especializado de sistemas

Actualizaciéon numeral 3 de los cargos del proceso de
Gestion Tic

Actualizacién del numeral 5.3 Mapa de ruta

Actualizacion del numeral 54 plan para la
implementacién del modelo de privacidad de la
informacién y seguimiento a la politica de seguridad
de la informacién, ciberseguridad y proteccién de la
privacidad- vigencia 2025
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