POLITICA DISPOSITVOS MOVILES, EQUIPOS FECHA ELABORAC'O’\}S 13-09-2023
PORTATILES Y MEDIOS INFORMATICOS FECHA ACTUALIZACION: 13-09-2023
CODIGO: GIF- PO- 005 PAGINA: 1-6
Insijuto de Satug VERSION: 1 REVISO'Y APROBO: Coordinador
Gestién de las TICS

POLITICA DISPOSITIVOS MOVILES, EQUIPOS PORTATILES Y MEDIOS INFORMATICOS

Esta politica ha sido disefiada para establecer un marco integral de proteccion que garantice la confidencialidad,
integridad y disponibilidad de nuestros datos, asi como la seguridad de nuestros activos tecnoldgicos. Al adherimos a
esta politica, buscamos fortalecer nuestra postura de seguridad y mitigar los riesgos asociados con el uso de equipos
moviles, equipos portatiles y medios informaticos en el ambito laboral.

OBJETIVO

El propdsito de esta politica es establecer directrices claras para proteger la informacién sensible y los activos de
nuestra organizacion cuando se utilizan equipos maviles, portatiles o medios informéaticos como discos duros y
memorias USB.

ALCANCE

Esta politica se aplica a todos los empleados, contratistas y terceros que utilicen equipos méviles, equipos portatiles
y medios informaticos propiedad de la organizacion o que accedan a recursos corporativos en sus dispositivos
personales. La politica también se extiende a cualquier informacion confidencial o recursos de Tl que se almacenen
0 procesen en estos dispositivos.

RESPONSABLE

Coordinador de Tl

Lider de infraestructura

Oficial de seguridad de la informacion
Usuarios finales

DEFINICIONES

Acuerdo de nivel de servicio (SLA)(ANS): Service Level Agreement (SLA). Un acuerdo entre un proveedor de
servicios de Tecnologias de la Informacién (TI) y un cliente que en este caso seré la Oficina de Tecnologia e
Informética.

Auditoria: La auditoria se refiere a la evaluacién sistematica, independiente y documentada para obtener evidencia
objetiva y evaluarla de manera imparcial con el fin de determinar en qué medida se cumplen los criterios de auditoria.
(ISO/IEC 27001:2022).

Capacidad: El maximo rendimiento que se puede obtener de un item de configuracion o Servicio de Tl con el objetivo
de cumplir los niveles de servicio acordados.

Ciberseguridad: La ciberseguridad se refiere a la proteccion de los sistemas y datos informaticos contra el acceso no
autorizado, el uso malintencionado, la modificacién, el robo o la destruccion. La ciberseguridad incluye medidas
técnicas, fisicas y administrativas para proteger la informacion. (ISO/IEC 27001:2022).

Confidencialidad: Propiedad que determina que la informacidn sélo esté disponible y sea revelada a individuos,
entidades o procesos autorizados. (mintic, s.f.)

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad autorizada,
cuando ésta asi lo requiera. (mintic, s.f.)

Incidente de seguridad de la informacion: Un incidente de seguridad en informatica es la ocurrencia de uno o varios
eventos que atentan contra la confidencialidad, la integridad y la disponibilidad de la informacion y que violan la Politica
de Seguridad de la Informacidn de la organizacién, en el caso de que disponga de ella.

La Ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible en la Intranet de la E.S.E. ISABU, evite mantener copias
digitales o impresas de este documento porque corre el riesgo de tener una version desactualizada.
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Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Informacion: Datos relacionados que tienen significado para la entidad1. La informacién es un activo que, como otros
activos importantes del negocio, es esencial para las actividades de la entidad y, en consecuencia, necesita una
proteccién adecuada. (mintic, s.f.)

Riesgos: Los riesgos se refieren a la posibilidad de que ocurra un evento que pueda tener un impacto negativo en un
proyecto, una organizacién o una persona. Los riesgos pueden ser internos o externos, y pueden ser gestionados
mediante la identificacion, evaluacion y mitigacion. (ISO/IEC 27001:2022).

Sistema de Informacién: Conjunto de aplicaciones, servicios, tecnologia de informacién u otros componentes de
manejo de informacién. (ISO/IEC 27001:2022).

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere, obtenga,
transforme, conserve o utilice informacién en papel 0 en medio digital, fisicamente o a través de las redes de datos y
los sistemas de informacion de la Unidad, para propositos propios de su labor y que tendran el derecho manifiesto de
uso dentro del inventario de informacion. (mintic, s.f.)

Id.: Un Id. de usuario es un identificador Unico de cliente mediante el cual un anunciante elige identificar a un usuario
que visita su sitio web. (Ayuda de Google Ads, s.f.)

TI.: El concepto de tecnologia de la informacion refiere al uso de equipos de telecomunicaciones y computadoras
(ordenadores) para la transmision, el procesamiento y el almacenamiento de datos. (Pérez Porto, 2014).

DIRECTRICES GENERALES

= Todos los empleados, contratistas y usuarios que utilicen equipos maviles, portatiles y medios informaticos deben
cumplir con esta politica y ser responsables de proteger la informacion y activos de la ESE ISABU - Instituto de
Salud de Bucaramanga.

= Todos los empleados, contratistas y usuarios que utilicen equipos moviles, portatiles y medios informaticos son
responsables de su cuidado y custodia deberén presentar segin sea el caso el paz y salvo emitido por el
Almacenista general, en constancia de entrega total de los bienes asignados por la ESE ISABU

= Todos los empleados, contratistas y usuarios que utilicen equipos maviles, portatiles y medios informaticos una
vez finalizado contrato o cuando se retiren definitivamente deberan presentar al jefe inmediato o supervisor del
contrato

= Cualquier dispositivo utilizado fuera de las instalaciones que almacene o procese informacion ya sean
corporativos o equipos personales y que sean usados para actividades de la ESE ISABU - Instituto de Salud de
Bucaramanga debe contar con autorizacion de su jefe inmediato.

= No se debe dejar equipos desatendidos ni medios de almacenamiento fuera de las instalaciones en lugares
publicos y no seguros.

= Proteger los equipos en todo momento frente a temas como, por ejemplo: agua, calor, humedad, polvo, o
cualquier elemento que pueda dafiar o deteriorar el equipo.

= Para retirar los equipos de computo de la entidad, se requiere la respectiva autorizaciéon por parte del jefe
inmediato.

= Donde técnicamente sea posible se habilitara en equipos moviles la opcion de geolocalizacion y borrado seguro
por medio de una herramienta tecnolégica.

La Ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible en la Intranet de la E.S.E. ISABU, evite mantener copias
digitales o impresas de este documento porque corre el riesgo de tener una version desactualizada.
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5.1 POLITICA DE SEGURIDAD DE LA INFORMACION DE DISPOSITVOS MOVILES Y EQUIPOS PORTATILES

5.1.1 REQUISITOS MINIMOS DE SEGURIDAD

= Los equipos moviles y equipos portatiles deben contar con un software de antivirus.

= Se debe establecer un mecanismo de control de acceso como contrasefia superior a 8 caracteres, un patrén de
seguridad de al menos 7 puntos de contacto, o huella digital para dispositivos méviles

= Se debe establecer un mecanismo de control de acceso como contrasefia minima de 8 caracteres, alfanumérica,
caracteres especiales, mayusculas y minusculas en equipos portatiles.

= Se debe configurar el bloqueo de pantalla para un minimo de 2 minutos de inactividad.

= Se debe configurar la opcidn de borrado remoto de informacién en los dispositivos moviles corporativos, con el
fin de eliminar los datos de dichos dispositivos de forma remota, en caso de ser requerido.

= Se debe realizar cifrado del dispositivo movil.

= Esta prohibido descargar e instalar aplicaciones no autorizadas o de fuentes no confiables en los dispositivos
moviles y equipos portatiles.

= Esta prohibido almacenar informacion personal en los dispositivos méviles o equipos portatiles asignados por la
ESE ISABU- Instituto de salud de Bucaramanga

= Esta prohibido hacer volcado de pila o reinstalacion del sistema operativo por parte del usuario en el dispositivo.

51.2  GESTION DE ACTIVOS

= Se debe mantener un inventario actualizado de todos los equipos méviles y portatiles de propiedad de la ESE
ISABU - Instituto de salud de Bucaramanga por parte Almacén incluyendo informacion sobre su estado y
asignacion a usuarios especificos.

= Al dar de baja o reasignar equipos moviles o portatiles, se debe informar al proceso de Gestion de TICS via
correo electronico para que se borren de manera segura todos los datos y configuraciones de ser necesario

5.2 POLITICAS DE DISPOSITIVOS MOVILES O EQUIPOS DE COMPUTO PRIVADOS CON ACCESO A
INFORMACION CORPORATIVA

El acceso a la informacién del ESE ISABU - Instituto de Salud de Bucaramanga a través de dispositivos méviles o
equipos portatiles de propiedad de trabajadores, contratistas y/o terceros esta sujeto a ciertas restricciones y directrices
para garantizar la seguridad y confidencialidad de los datos de la entidad.

52.1 ALMACENAMIENTO Y TRANSFERENCIA DE INFORMACION

No se permite transferir ni almacenar informacién Publica Clasificada, Publica reservada o sensible de la entidad en
dispositivos méviles privados y equipos de computo privados, ni en sitios o redes publicas como café internet, servicios
de nube gratuitos, correos electrénicos personales, WhatsApp, OneDrive, Google Drive, Dropbox, ni cualquier otro
medio no autorizado por la Oficina de Gestion de las TICS.

La Ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible en la Intranet de la E.S.E. ISABU, evite mantener copias
digitales o impresas de este documento porque corre el riesgo de tener una version desactualizada.
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5.2.2 USO DE HERRAMIENTAS OFICIALES

Los trabajadores y contratistas deben hacer uso exclusivo de las herramientas y medios suministrados por la oficina
de Gestion de las TICS para almacenar, transmitir, procesar y gestionar la informacion a la que tengan acceso mediante
el uso de dispositivos méviles privados y portatiles privados.

52.3  ELIMINACION DE ACCESOS AL TERMINAR LA VINCULACION LABORAL O CONTRATUAL

En el momento de finalizar la vinculacion laboral o relacion contractual que permitio el acceso a la informacion de la
ESE ISABU - Instituto de Salud de Bucaramanga a través de dispositivos mdviles privados o equipos portatiles
privados, los usuarios deben eliminar los accesos a aplicaciones de la entidad en las que se almacene o transmita
informacién corporativa, como por ejemplo el correo electrénico institucional, entre otros.

5.3 POLITICAS DE DISPOSITIVOS MOVILES Y EQUIPOS PORTATILES CON ACCESO A INFORMACION
CORPORATIVA DE PROPIEDAD DE LA EMPRESA

5.3.1 ALMACENAMIENTO DE INFORMACION PERSONAL

Esta estrictamente prohibido almacenar informacion personal en los dispositivos méviles o equipos portatiles asignados
por la ESE ISABU - Instituto de Salud de Bucaramanga. Estos dispositivos deben utilizarse exclusivamente para fines
laborales y acceso a la informacion institucional.

5.3.2 CONFIGURACION Y SOFTWARE AUTORIZADO

Los empleados, contratistas o terceros deben abstenerse de realizar cambios en la configuracion de seguridad o
instalar aplicaciones o software no autorizados por la Oficina de Gestion de las TICS de la empresa.

5.3.3 PROTECCION FiSICA Y LOGICA

Los trabajadores, contratistas o terceros a quienes se les haya asignado dispositivos moviles o portatiles de propiedad
de la ESE ISABU - Instituto de Salud de Bucaramanga, deben protegerlos fisica y logicamente para prevenir el hurto,
acceso no autorizado o divulgacion de informacién institucional sensible.

5.3.4 NOTIFICACION DE PERDIDA O HURTO

En caso de pérdida o hurto de un dispositivo mévil o equipo portatil de propiedad de la empresa, el trabajador,
contratista o tercero responsable del dispositivo debe informar urgentemente a su jefe inmediato en la entidad y a la
Oficina de Gestion de las TICS a través de los canales de comunicacion autorizados.

Esta politica tiene como objetivo proteger la integridad de la informacion de la entidad y garantizar el uso adecuado y
seguro de los dispositivos moviles proporcionados por la ESE ISABU. El incumplimiento de esta politica puede tener
consecuencias disciplinarias y legales.

Todos los empleados, contratistas y terceros involucrados en el uso de estos dispositivos deben adherirse a estas
directrices para salvaguardar la confidencialidad y privacidad de la informacion corporativa. La Oficina de Gestion de

La Ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible en la Intranet de la E.S.E. ISABU, evite mantener copias
digitales o impresas de este documento porque corre el riesgo de tener una version desactualizada.
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las TICS supervisara la implementacién y cumplimiento de esta politica para garantizar la proteccién de los activos
tecnolégicos de la entidad.

5.4 POLITICA DE SEGURIDAD DE LA INFORMACION PARA MEDIOS INFORMATICOS

La entidad define controles de seguridad para medios extraibles como discos duros externos, memorias USB y otros
dispositivos con el objetivo de proteger la informacion sensible. Para ello se defines los siguientes lineamientos:

= Eluso de medios extraibles debe ser autorizado y justificado segun las necesidades laborales.

=  Se prohibe el uso de medios no autorizados o de origen desconocido.

= Se mantiene un registro de los medios extraibles utilizados, incluyendo el propoésito, el usuario responsable.

= Se cuenta con un seguimiento para asegurarse de que los medios sean devueltos y desinfectados después de su
uso.

= Todos los medios extraibles que contengan informacién sensible cuentan con cifrado de datos.

= Cualquier medio extraible se debe escanear en busca de malware antes de conectarse a los sistemas internos.

= Los medios extraibles se deben almacenar y transportar de manera segura para prevenir pérdidas y robos.

= Donde sea apropiado, se cuenta con la funcion de blogueo de escritura en los medios extraibles para prevenir
cambios no autorizados en los datos.

= Secuenta con procedimientos para la eliminacion segura de datos de medios extraibles que ya no sean necesarios

= En caso de pérdida o hurto de un dispositivo mévil o equipo portatil de propiedad de la empresa, el trabajador,
contratista o tercero responsable del dispositivo debe informar urgentemente a su jefe inmediato en la entidad y a
la Oficina de Gestidn de las TICS a través de los canales de comunicacion autorizados.

5.5 CAPACITACION Y CONCIENTIZACION
Los empleados, contratistas y usuarios que utilicen equipos méviles deben recibir capacitacidn periédica, minimo 1

vez al afio en seguridad de la informacion y en el cumplimiento de esta politica, de igual forma se llevaran a cabo
campafias de concientizacion para promover buenas practicas de seguridad en el uso de dispositivos moviles.

5.6 AUDITORIA
En cualquier momento el oficial de seguridad de la informacién de la entidad o el equipo de la oficina de gestion de
las TICS podra hacer revisién del cumplimiento de la politica directamente en los dispositivos moviles. Las Auditorias

internas o de tercera parte pueden realizar la verificacion de las configuraciones de los equipos méviles y su
cumplimiento con los lineamientos de esta politica.

5.7 CUMPLIMIENTO Y AUDITORIA

El cumplimiento de esta politica sera verificado mediante auditorias periédicas. Las violaciones a esta politica pueden
conllevar medidas disciplinarias, incluyendo acciones legales segun corresponda.

5.8 REVISIONES DE LA POLITICA

Esta politica sera revisada y actualizada segln sea necesario para adaptarse a los cambios en la tecnologia y las
mejores practicas de seguridad de la informacién.

La Ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible en la Intranet de la E.S.E. ISABU, evite mantener copias
digitales o impresas de este documento porque corre el riesgo de tener una version desactualizada.
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Al adherirnos a esta Politica, estamos comprometidos a proteger nuestros activos y salvaguardar la informacién
confidencial de nuestra organizacion. Cada miembro es responsable de cumplir con estas directrices y contribuir a la
seguridad de nuestra infraestructura tecnoldgica. Juntos, fortaleceremos la resiliencia de nuestra organizacion frente
alas amenazas cibernéticas y garantizaremos un entorno seguro y protegido para el uso de la tecnologia en beneficio

de todos.
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